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INTRODUCCIÓN

I – DEFINICIÓN 

Sólo con el objetivo de seleccionar una definición entre varias, se menciona a continuación la desarrollada por la CLAD (Centro Latinoamericano de Administración para el Desarrollo):

“Se denomina Gobierno Electrónico (GE), al uso de tecnologías de información y comunicaciones (TICs) para mejorar las actividades y prestaciones de organizaciones del sector público en tres dominios centrales: 

1. Procesos gubernamentales 

2. Interacción con la ciudadanía 

3. Vínculos con organizaciones 

1) Procesos gubernamentales

Las iniciativas de GE en este dominio se dirigen a mejorar el funcionamiento interno del sector público, incluyendo los siguientes aspectos: 

1.1
Mejora de la eficiencia:

Reducción de costos y tiempos de los procesos. 

1.2
Gestión de procesos:

Planeamiento, monitoreo y control del desempeño de los recursos (humanos, financieros, tecnológicos y otros). 

1.3
Articulaciones estratégicas dentro del Estado:

Interconexión de niveles (nacional, federal, estadual, regional, provincial, municipal, local), poderes, ramas, jurisdicciones, áreas, organismos, agencias y repositorios de datos, para fortalecer la capacidad de análisis, desarrollo e implantación de estrategias y políticas gubernamentales. 

1.4
Descentralización y potenciación: 

Transferencia de recursos y atribuciones para acercar las decisiones y los procesos a los lugares en que se manifiestan los requerimientos.

2) Interacción con la ciudadanía

Las iniciativas de GE en este dominio se dirigen a mejorar la relación entre el gobierno y los ciudadanos, tanto como sustentadores de legitimidad, como en su carácter de destinatarios o "clientes" de servicios públicos. Tales iniciativas se extienden a los siguientes aspectos: 

2.1 Comunicación con los ciudadanos proporcionándoles información suficiente sobre las actividades del sector público y exhibiendo plena disposición para responder a consultas acerca de sus decisiones y acciones.

2.2 Participación ciudadana promoviendo el interés, el compromiso y la participación activa de los ciudadanos en las decisiones y acciones del sector público.

2.3 Desarrollo de servicios Mejorando la calidad, accesibilidad, oportunidad y costo de los servicios provistos por el sector público; por ejemplo, a través de trámites telemáticos.

3) Vínculos con organizaciones

Las iniciativas de GE en este dominio se dirigen a mejorar y potenciar sinérgicamente la relación entre organismos gubernamentales y las organizaciones del sector privado, ONGs y organizaciones de la comunidad. Tales iniciativas se extienden a los siguientes aspectos: 

3.1 Interacción del gobierno con Empresas y entidades empresarias.

Provisión digital de información y de apoyo a trámites, sistematización de procesos y prestación de servicios con mejor calidad, conveniencia y costo. 

3.2 Desarrollo de comunidades.

Contribución al fortalecimiento de capacidades sociales y económicas en ámbitos locales. 

3.3 Construcción de redes asociativas.

Alianzas entre organizaciones para lograr objetivos económicos y sociales, con intervención del sector público como parte o como facilitador; por ejemplo, polos, consorcios o encadenamientos productivos regionales.”

Podemos, por otra parte, también asegurar que Internet ha generado una sociedad de información globalizada, en la cual los datos viajan a través de las redes  prácticamente sin limitaciones de tiempo, distancia ni velocidad, y que el éxito de un organismo, muchas veces depende de una administración eficiente de estos recursos.

Sin embargo, la incorporación de la tecnología también plantea a las organizaciones desafíos que se traducen en problemas a solucionar, tales como: 

· El aumento de la dependencia de la información y de los sistemas que la proveen (dependencia también de los proveedores).

· El aumento de la vulnerabilidad y del amplio espectro de amenazas, tales como los denominados delitos informáticos.

· La escala y costos de las inversiones actuales y futuras en sistemas de información (muchas veces difíciles de pronosticar por los continuos cambios y la rápida aparición de nuevas soluciones).

· El potencial que poseen las tecnologías de la información para cambiar drásticamente las organizaciones, crear nuevas oportunidades  y reducir costos (gastos de capacitación, dificultades en la planificación, resistencia del personal, etc.).

II – CONTEXTO

En este contexto, cada organización, debe brindar servicios que en otra época hubiesen sido imposibles de lograr, como por ejemplo su presentación utilizando las denominadas “páginas web”.

En este punto se abre claramente el camino en dos ramas: las empresas privadas y los organismos estatales.

Las primeras, determinan dentro de su estrategia el nivel socioeconómico al que les interesa llegar con sus productos. Una empresa que vende autos de gran valor, puede inferir sin temor a equivocarse que el segmento al que está destinada su “página web”, no tendrá dificultades económicas, y que se tratará de propietarios de equipos de última generación.

En contraposición, los organismos del estado, necesariamente deben especular que sus “usuarios” son la sociedad toda, y todos sus diseños deben estar orientados a ese objetivo.

Con este propósito se desarrollaron  gran cantidad de sitios Web con interacción a sus propios sistemas aplicativos para pagos de impuestos, consultas, emisión de informes,  información relativa a gestión estatal, etc. 

Internet se transforma por lo tanto en una herramienta eficaz de comunicación entre los ciudadanos y el Estado, particularmente para la agilización de trámites burocráticos.

En el desarrollo de este vínculo con el ciudadano, aparecen nuevos conceptos que deben considerarse para el diseño de los sitios de “gobierno electrónico”

Entre estos podemos citar los siguientes:

1. Usabilidad.

2. Accesibilidad.

3. Contenido.

4. Seguridad.

5. Auditoría de Tráfico

Es importante destacar que algunos de estos pueden no ser importantes para la empresa privada, que como se expresó anteriormente, tiene objetivos diferentes, pero son imprescindibles para los organismos estatales.

A continuación se realiza una descripción de los mismos.

II-1. Usabilidad 

La usabilidad es un concepto que conlleva la ayuda a los ciudadanos para que éstos realicen tareas de una forma sencilla y eficaz.

Existen a tal efecto una serie de reglas que se deben cumplir para lograr éste objetivo, y de ellas se desprenden los procedimientos de auditoría que aseguren su cumplimiento:

a) En Internet el usuario es el que manda: 

Sin usuarios la página no tiene futuro, por lo tanto se les debe entregar lo que ellos necesitan.

b) En Internet la calidad se basa en la rapidez y la fiabilidad.

En Internet importa que una página sea más rápida que bonita, confiable que moderna, sencilla que compleja, directa.

c) Seguridad.

Cuando un usuario accede a un sitio al que debe ingresar información sensible, la página no sólo debe ser segura, sino que también debe ser capaz de brindarle la confianza necesaria para que la utilice.

d) Libre de errores.

Cuesta mucho ganarse la confianza de los usuarios; sin embargo ésta se pierde fácilmente con la aparición de errores. Es preferible comenzar con algo sencillo y complicándolo paulatinamente.

e) Diseño.

Cuando se diseña una página, se debe simplificar, reducir y optimizar: los usuarios no deben tener que realizar grandes esfuerzos para encontrar la información que necesitan.

f) Poner las conclusiones al principio.

Colocando las metas al principio el usuario en general  no perderá tiempo en buscar lo que necesita y completará más rápido  su tarea.

g) No hacer perder el tiempo a la gente con cosas que no necesitan.

Es importante no incorporar objetos sin utilidad y que distraigan innecesariamente.

h) Buenos contenidos: Escribir bien para Internet es todo un arte. Pero siguiendo las reglas básicas de:

1) Poner las conclusiones al principio

2) Escribir la cuarta parte de lo que pondríamos en un papel

Se logra una mejor percepción, leer en pantalla cuesta mucho, por lo que, en el caso de textos para Internet, se debe reducir y simplificar todo lo posible.

II-2. Accesibilidad

Internet se ha desarrollado consistentemente en amplias franjas de población. Sin embargo, quizás, no se ha considerado un gran número de personas -por ejemplo, los discapacitados, quinientos millones de personas en todo el mundo-. Estos no pueden utilizar Internet, o mejor dicho, su accesibilidad está muy limitada, especialmente por la indiferencia o la ignorancia del problema por parte de  muchos webmasters (constructores/desarrolladores del sitio Web). A veces, sólo serían suficientes algunos trucos para permitirles la accesibilidad a la que tienen derecho.

El discapacitado usa para acceder a Internet tecnologías alternativas para solucionar problemas visuales (ceguera, disminución visual, daltonismo, etc), u otras discapacidades (incapacidad de utilizar teclado o mouse, etc).

Otros usuarios, sin disminuciones funcionales, simplemente no tienen acceso por poseer tecnologías antiguas que no permiten visualizar sitios desarrollados con herramientas modernas. 

En el contexto de Internet, accesibilidad significa diseñar sitios e implementar tecnologías para permitir la interacción con la mayor cantidad de usuarios prescindiendo de la gran variedad de dispositivos de conexión.

 Se estima en el 10%  de la población mundial la cantidad de personas con discapacidades, por lo tanto se deben considerar los siguientes ítems:

· Asegurar que la interfaz al usuario cumpla con los principios de diseño accesible: acceso a la funcionalidad con independencia del dispositivo, operabilidad a través de teclado y otros.

· Usar características que desde una variedad de dispositivos de entrada activen elementos de la página.

· Usar soluciones de accesibilidad que permitan que tecnologías de asistencia al usuario y antiguos browsers (programas de navegación por Internet) funcionen correctamente.

· Proveer información de contexto y orientación para ayudar a entender a los usuarios páginas complejas o elementos.

II-3. Contenido

Este concepto involucra dos aspectos que difieren sutilmente:

1) Identificación de la página:

Se debe identificar el conjunto de frases claves que mejor describan las actividades y servicios de la agencia gubernamental. Debe incorporarse aquí la terminología que los usuarios emplearán para descubrir el sitio. Es además importante, asegurarse que el sitio obtenga las primeras posiciones en las páginas de resultado en los motores de búsqueda.

2) Requerimientos mínimos del sitio

Existe un mínimo de información que debe publicar el sitio.  Podemos citar a modo de ejemplo la información indispensable para la página de presentación: 

· Nombre de la Organismo.

· Logo.

· Dirección de correo electrónico.

· Vínculos a otras agencias relacionadas.

· Vínculos a Misiones y Funciones.

· Estructura y Legislación relativa a los asuntos de la agencia.

· Facilidades de búsqueda.

· Preguntas frecuentes.

· Ayuda.

· Procedimiento de reclamos.

· Política de privacidad.

· Derechos de copia.

· Responsabilidad por el contenido.

II-4. Seguridad

El propósito de la seguridad consiste en la protección de los recursos considerados importantes dentro de la organización donde el sistema está activo. Esta circunstancia en ocasiones lleva consigo ciertas imposiciones a los usuarios que deben ser siempre aceptables y no una carga excesivamente grande. Por lo tanto deben estar correctamente dimensionadas en comparación con los elementos a defender. 

Finalmente, entre las distintas actividades que se deben considerar para auditar la seguridad de un sitio podemos destacar las siguientes:

· Identificación de los usuarios. 

· Detección de intrusos en la red. 

· Análisis de riesgos. 

II-5. Auditoría de Tráfico

Se utiliza una metodología de auditoría basada en el archivo completo de visitas del sitio, mediante la que se lleva a cabo un monitoreo histórico y en tiempo real, empleando una serie de herramientas analíticas, para asegurar chequeos y balances apropiados. 

III – ASPECTOS LEGALES

En un contexto de auditoría, más allá de las verificaciones de tipo técnico a las que nos referiremos más adelante, deben realizarse controles que aseguren el cumplimiento de la ley.

Existe un plexo normativo que el auditor debe tener en cuenta al momento de realizar su examen y que abarca, entre otras, las siguientes cuestiones derivadas de leyes en vigencia: 1) la gestión de información y su tecnología, 2) la transparencia en la Administración de los Recursos Públicos, 3) la protección de los datos personales, 4) la propiedad intelectual.

En cuanto a la gestión de información y su tecnología deberá verificarse el cumplimiento de la Ley 24.156 de Administración Financiera, que enuncia como objetivos en materia de TIC: la sistematización de las operaciones de programación, gestión y evaluación de los recursos del sector público nacional; el desarrollo de  sistemas que proporcionen información oportuna y confiable sobre el comportamiento financiero del Sector Público Nacional; y la garantía de que se brinde información íntegra confiable y oportuna a la opinión pública en forma periódica.

La ley 25.152, entre otros aspectos, aborda la temática de la transparencia en la administración de los recursos públicos, enumerando la documentación que tendrá carácter de información pública y será de libre acceso para cualquier persona interesada en conocerla, por ejemplo: estados de ejecución de los presupuestos  de gastos y recursos, hasta el último nivel de desagregación en que se procesen, órdenes de compra, órdenes de pago, datos de recursos humanos, información acerca de la regulación y control de los servicios públicos, estado de situación de la deuda pública, entre otros datos. Para cumplir con esta ley el Ministerio de Economía  ha creado un sitio de consulta que concentra toda la información requerida. Se han realizado auditorías a este sitio, de las cuales han derivado una serie de observaciones que el Poder Ejecutivo deberá tener en cuenta para cumplimentar con la norma. 
En cuanto a la protección de datos personales, la ley 25.326 de Habeas Data se refiere a la protección integral de los datos personales asentados en archivos, registros, banco de datos, u otros medios técnicos de tratamiento de datos, sean éstos públicos o privados, para garantizar el derecho a la intimidad de las personas, así como también al acceso a la información que sobre las mismas se registre, de conformidad con lo establecido en la Constitución Nacional. 

En cuanto a la propiedad intelectual, la ley 25.036 exige que se verifique en cada desarrollo de software el cumplimiento de las disposiciones referentes a la protección del derecho de autor que rige para los programas de computación fuente y objeto, las compilaciones de datos, y los contratos de licencia para uso o reproducción de programas. 

IV – MODELO DE AUDITORÍA DE UN SITIO WEB DE GOBIERNO ELECTRÓNICO: OBJETIVOS DE CONTROL 

IV.1. Aspectos Técnicos

La auditoría de sitios web se realiza mediante procedimientos destinados a verificar el cumplimiento de los cinco principios enunciados anteriormente, y otros objetivos de interés. La ley 24.156 señala, entre las funciones de la Auditoría General de la Nación, la formulación de las normas de auditoría externa a ser utilizadas por la entidad. 

Es en ese sentido que la AGN ha elaborado un Manual de Auditoría Informática con los procedimientos que deberán aplicarse en este tipo de auditorías. En el mismo, se incorporan las buenas prácticas internacionales en la materia: Normas COBIT, INTOSAI, etc.

El manual detalla los objetivos de control en concordancia con los principios fundamentales que fueran enunciados previamente, clasificándolos por nivel de riesgo e índice de madurez, de modo que cada hallazgo pueda ser claramente ponderado.  

A continuación pasamos revista a algunos conceptos y ejemplos de ellos.

IV.1-1. Administración Del Sitio

a) Definición de un Plan de Desarrollo 

Debe existir y actualizarse periódicamente un plan de infraestructura tecnológica. Dicho plan debe comprender aspectos tales como la arquitectura de los sistemas, la dirección tecnológica y las estrategias de información.

En este aspecto, se debe garantizar:

· la planificación de la infraestructura tecnológica.
· el monitoreo de las tendencias futuras.
· la evaluación de contingencias de la infraestructura tecnológica.
· planes de adquisición de hardware y software.
· la definición de normas de tecnología.
Para controlar el logro de este objetivo, debemos:

· Evaluar si hay un monitoreo proactivo de los cambios tecnológicos para detectar amenazas y oportunidades, con responsabilidades claramente asignadas y con un trámite definido, sostenido por recursos comprobados y confiables.

· Analizar si se estableció un centro de investigación, formulación de prototipos y pruebas destinado a demostrar el retorno de la inversión e identificar limitaciones y amenazas.

· Verificar si la planificación de la infraestructura se traduce en planes para la adquisición de tecnología, y para  la selección y capacitación del personal, teniendo en cuenta normas y políticas sobre utilización de dicha tecnología.

· Comprobar que existan hojas de ruta y estrategias de migración para llevar al organismo del estado actual al estado futuro de infraestructura de TIC.
· Analizar si los supuestos de infraestructura y planificación de TIC se someten a una re-evaluación independiente con la frecuencia apropiada.
· Verificar si el TIC se evalúa periódicamente para monitorear contingencias.
· Evaluar si el intercambio abierto sobre las novedades tecnológicas y las buenas relaciones con proveedores y terceros promueven un proceso de benchmarking.
b) Control de Cambios 

Los sitios deben implementar un sistema de administración de cambios que permita el análisis, la implementación y el seguimiento de todos los cambios solicitados y realizados en la infraestructura de TIC existente. A tal efecto deben existir procedimientos específicos para tratar las solicitudes de cambios y  mantenimiento de los sistemas.

Para realizar la auditoría de este objetivo de control debemos considerar si existe una metodología para priorizar los requerimientos que presentan los usuarios y si se la utiliza; si se abordan los procedimientos de cambios de emergencia en los manuales de operaciones; si el control de cambios es un procedimiento formal para grupos de usuarios y de desarrollo; y si el registro de control de cambios garantiza que todos los cambios consignados se hubieran resueltos.

c) Usabilidad

Sobre la misma página web se verifica, desde la posición de usuario, que ella entregue la información que se solicita sin grandes esfuerzos, que sea más rápida que visualmente atractiva, más confiable que moderna, y que esté libre de errores, para que dicha confianza no se pierda (lo que puede acarrear la pérdida del usuario).

d) Contenidos 


Administración de Contenidos 

El sitio auditado, deberá asegurar una adecuada administración de los contenidos, basada en estudios de demanda de los visitantes y de los recursos disponibles. Los contenidos y servicios generados deberán estar en coordinación con las disposiciones vigentes sobre sitios web producidas por los órganos de nivel superior. Se deberán diseñar controles para las publicaciones de los sitios.
Para verificar este propósito, se deben implementar procedimientos que detecten si está garantizada la respuesta a cada uno de los requerimientos recibidos y si se resumen las impresiones del visitante, como dato de utilidad para realizar mejoras en los contenidos, servicios y diseño. 

Imagen Institucional

Se verifica que los diseños de los sitios gubernamentales guarden coherencia entre sí, a los efectos de facilitar el uso por los ciudadanos.

e) Accesibilidad

Normas para el Diseño Accesible

Se deberá controlar que para el diseño de los sitios se respeten las prácticas generalmente aceptadas, nacionales y/o internacionales, promovidas por instituciones reconocidas; en particular, las prácticas recomendadas por World Wide Web Consortium (W3C).

Entre otras cuestiones, se deberá comprobar que el uso de marcos (frames) sea mínimo; que el acceso sea posible, con independencia de los dispositivos de entrada que se utilicen: teclado, mouse, reconocimiento de voz, entre otros; que las páginas desarrolladas con nuevas tecnologías sean siempre accesibles, aun por usuarios que no dispongan de ella; que provea accesibilidad, inclusive  en los casos en que pequeños programas, típicos en estos desarrollos (llamados scripts, applets, etc) u otros objetos no impidan el uso del sitio para equipos que no puedan soportarlos; y que cada elemento no textual (imágenes, símbolos, animaciones, botones, video, sonidos) tenga equivalencia textual.
f) Seguridad

Es uno de los puntos centrales, dada la atracción que generan los sitios gubernamentales para quienes tienen intenciones maliciosas. El abordaje de la materia puede dividirse en tres áreas: seguridad de sistemas, seguridad de software de base y seguridad física del server.

Seguridad de Sistemas

En la auditoría de la seguridad de sistemas se verifica que exista un plan estratégico de seguridad que contemple la administración y el control centralizados de la seguridad de los sistemas de información; que exista un esquema claro de responsabilidades; que existan procedimientos formales de resolución de problemas relacionados con el acceso al sistema, con administración centralizada  en las políticas de contraseñas.

La auditoría de firewalls (equipos que monitorean el flujo de información desde los servidores hacia y desde Internet) ocupa un espacio fundamental, tendiente a determinar que todo el tráfico desde adentro hacia afuera, y viceversa,  pase por él, y destacando que  sólo el tráfico autorizado podrá pasar, permaneciendo el firewall mismo inmune a la penetración. Se realizarán procedimientos para determinar que su arquitectura combine medidas de control tanto a nivel de aplicación como a nivel de red. Son también importante los sistemas que generan alarmas ante actividades sospechosas, llamados “detectores de intrusiones” o IDS  (Intruder Detection System).

Seguridad en el Software de Base

Deben existir procedimientos apropiados para registrar los cambios en la configuración de los equipos de comunicaciones.

Se deben asegurar las actualizaciones críticas del sistema operativo recomendadas por el proveedor y/o fabricante del producto a los efectos de no arriesgar la seguridad y performance del sistema. 

Seguridad Física del Servidor Web

Control de Accesos a la Sala de Servidores
Deberá controlarse el establecimiento de medidas apropiadas de control de acceso a las instalaciones de tecnología de información de acuerdo con la política de seguridad general. El acceso deberá restringirse a las personas autorizadas.

Protección de la Sala contra Factores Ambientales

Se deberá asegurar que se establezcan y mantengan las suficientes medidas para la protección contra los factores ambientales (por ejemplo, fuego, polvo, electricidad, calor o humedad excesivos). Deberán instalarse equipo y dispositivos especializados para monitorear y controlar el ambiente.

V. EJEMPLOS DE HALLAZGOS DE AUDITORÍA

La experiencia de la AGN en auditoría de sitios web arroja importantes hallazgos, aplicables a casos particulares, por ejemplo:

En materia de estrategia y administración de sistema

· Ausencia de estudios técnicos que determinen la infraestructura de Tecnología Informática necesaria para el mejoramiento continuo que demanda el sitio.

· Falta de evolución del sitio desde su creación. 

· Falta de documentación inicial –ciclo de vida- del Proyecto, entre otras, estudio de factibilidad técnico-económico del sitio (audiencia, contenido y funcionalidad, diseño visual, pruebas de usabilidad y prototipos), relevamientos y administración del proyecto.

· Falta de una correcta planificación del pico de asistentes al servidor para realizar un trámite impuesto por la ley, de manera tal que el sitio resulta prácticamente inaccesible durante el horario laboral.

En materia de interfaz con el usuario

· Falta de procedimientos de captura de las impresiones del visitante, que pueda ser de utilidad para realizar mejoras en los contenidos, servicios y diseño del sitio. 

· Falta de  análisis pormenorizado de la audiencia y de las preferencias de los usuarios del sitio.

En la faz técnica

· La administración de las mejoras o requerimientos al sitio no se incorpora a la herramienta de administración de cambios empleada por  el organismo para el resto de sus aplicaciones, de manera tal que se pierde el control en el desarrollo de cada una de las etapas del ciclo de vida.

· Ausencia de documentación para los procedimientos de actualización de datos a la Data Warehouse.

· Falta de registro de los requerimientos de cambios de los parámetros en los dispositivos de comunicación (como firewall) en el área encargada de las solicitudes, y carencia de procedimientos formales para el seguimiento de dichos cambios de configuración.

En cuanto a usabilidad

· Escasa coherencia con el diseño de otros sitios afines, y aun entre distintas secciones del propio sitio. 

· Falta de enlaces a otros sitios gubernamentales.

· Carencia de identificadores que revelen quién publica la página.

· Imágenes con vínculos sin su equivalencia textual.

· Gráficos con vínculos a los que no se puede acceder con otros dispositivos de entrada distintos que el mouse.

· No se producen resultados para palabras con tilde, aun existiendo en el diccionario del sitio.

En materia de seguridad

· Se hallaron cuentas genéricas del sistema operativo.

· Se hallaron cuentas por defecto del sistema operativo.

· Se encontraron usuarios genéricos con rol equivalente a DBA.

· El sistema operativo y el Web Server, no tenían instalados los últimos “parches” de seguridad.

Generalizando los hallazgos encontramos que, con relación al contenido, más de la mitad de los sitios relevados no incluían datos claves de la organización de la agencia, casi ninguno presentaba datos sobre su presupuesto ni sobre sus compras y contrataciones y la mayoría indicaba diferentes direcciones, novedades y publicaciones.

En cuanto a las facilidades básicas, pocos sitios tiene mapa del sitio, buscadores o secciones de preguntas frecuentes (FAQs).

Sobre accesibilidad se ha constatado que casi ninguno tiene textos explicativos de las imágenes o gráficos, pero ocho de cada diez tiene un diseño que facilita la lectura.

En tanto, la incorporación de formularios interactivos es dispar.

VI – PALABRAS FINALES

Hemos intentado hacer un repaso al contexto en el que aparece el gobierno electrónico como una expresión moderna de la gestión gubernamental, los desafíos que tal hecho le presenta a la auditoría pública, la filosofía y prácticas con la que afrontamos ese desafío en la AGN y algunos resultados parciales, producto de nuestras tareas en el terreno. Se trata de un campo de acción nuevo, en el que cada día vamos aprendiendo, utilizando para ello las experiencias internacionales. 

Como se ha  podido ver, hemos encontrado falencias de distinto grado, que se reflejan como observaciones en nuestros informes. Sin embargo, también encontramos que diariamente se realizan miles de transacciones y consultas por medios electrónicos y por páginas web. Los agentes gubernamentales, muchas veces presionados por la necesidad de mostrar resultados, avanzan desordenadamente. Frente a esto, hay un esfuerzo por dotar de coherencia a los desarrollos de sitios a través de la Oficina Nacional de Tecnología Informática, recientemente auditada por la AGN, en cuyo ámbito se concentran temas de tanta trascendencia como el Plan de Modernización o el establecimiento de la firma digital, obligatoria para todos los organismos de la Administración Pública Nacional desde el dictado de la ley respectiva, en 2001, aunque todavía con un grado de instrumentación experimental. 

Ante esto, los hallazgos de auditoría, antes de descalificar a los administradores de los sitios nos alertan sobre la responsabilidad de las EFS en el tema. Esa responsabilidad se manifiesta en la necesidad de mantener una permanente actualización para producir informes eficaces y oportunos, que ayuden a los administradores a gestionar sitios confiables, seguros, fácilmente accesibles y útiles. Por otro lado, dada la posición institucional de las EFS, les cabe un papel como actores fundamentales en el terreno de garantizar el cumplimiento de los fines públicos presentes en esta iniciativa.
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